Gesicherter Datenaustausch
mit der IKK Classic uber ,,Cryptshare®

In diesem Dokument wird die Verifizierung, sowie die Schritte flr eine Bereitstellung von
Dateien an die IKK Classic uber ,,Cryptshare” beschrieben.

»Cryptshare” ist flr externe Partner eine Web-Anwendung fur den gesicherten
Datenaustausch uber HTTPS mit der IKK Classic.

Verifizierung beim Abrufen von Dateien

1. Uber die Nutzung des ,,Abrufen® Links, aus der erhaltenen E-Mail, werden Sie auf die
Seite zur Verifizierung weitergeleitet. Dort mussen Sie ihre Kontaktdaten eingeben,
damit eine Verifizierung lhrer Mail-Adresse erfolgen kann:

@ Crypt

Ihre Kontaktdaten

Bitte geben Sie lhre Kontaktdaten ein. Das System wird diese Daten dem
Empfinger zusenden, sodass dieser mit lhnen in Kontakt treten kann.

Name
Vorname Nachname

Telefon

0124 56789

E-Mail

Vorname.Nachname@Firma.de

@ Crypt

6.1.0.12760 lizenziert fiir IKK classic
2025 Pointsharp GmbH




2. Im Anschluss werden Sie auf die folgende Seite weitergeleitet:

o Cryptshare

E-Mail-Verifizierung erforderlich

Eine E-Mail, die den Verifizierungscode enthalt, wurde lhnen an
vorname.nachname@firma.de zugesandt. Bitte tragen Sie den Code hier ein,
um die Verifizierung abzuschlieBen.

Verifizierung

o Cryptshar
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3. Parallel sollten Sie die folgende Mail mit einem Verifizierungscode erhalten haben:

(IKKclassio

Verifizierung

hitps:licryptshare. ikk-classic.del
Guten Tag,

Die Verifizierung Ihrer E-Mail-Adresse ist erforderfich.

Verifizierungscode Anweisungen
1. Kopieren Sie den Verifizierungscode in lhre Zwischenablage
2. Gehen Sie zuriick zur Cryptshare Verifizierungsseite

3. Fiigen Sie den Verifizierungscode in die Seite ein und klicken Sie
auf Weiter'

Powered by Pointsharp

Fir weitere Informationen klicken Sie bitte diesen Link: Cryptshare Dokumentation

Diesa Machricht wurde automatisch erzeugt

4. Nach der Eingabe des Verifizierungscodes konnen Sie die Dateien, welche Ihnen die
IKK Classic bereitgestellt hat, mit ,,Weiter” per HTTPS gesichert, herunterladen.



Bereitstellung/Hochladen von Dateien

1. Aufruf der Website https://cryptshare.ikk-classic.de/ Uber den Web-Browser (z.B.
Google Chrome, Firefox), oder Nutzung des Rickmelde-Links innerhalb der E-Mail,
falls eine E-Mail erhalten wurde.

2. Bei dem manuellen Aufruf der Website *Klick* auf ,,Bereitstellen®:

o Cryptshare

Wenn Sie einer anderen Person sicher und verschliisselt Daten zusenden
machten, klicken Sie auf ‘Bereitstellen’. Wenn Sie eine Transfer-ID erhalten
haben und die zugehorigen Dateien abrufen méchten, klicken Sie auf *Abrufen’.

Bereitstellen Abrufen

OCrypl-':w
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3. Ggf. Durchfuhrung der Verifizierung wie im obenstehenden Abschnitt ,,Verifizierung
beim Abrufen von Dateien“ beschrieben.

4. Eingabe der Empfangs-Mailadresse (,ahd@ikk-classic.de”), fur die Sendung an die
IKK Classic, im unteren Eingabefeld.

o Cryptshare

lhre Kontaktdaten

Senden als

Vorname Nachname ([l D = x -
Empfanger
Geben Sie die E-Mail-Adressen der Empfénger ein. Sie kénnen auch eine Liste

von E-Mail-Adressen aus einer externen Quelle mittels der Zwischenablage
einfigen.

An

ahd@ikk-classicde X

ocryprs: are
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https://cryptshare.ikk-classic.de/

5. Auf der nachsten Seite kdnnen Sie eine ,Vertrauliche Nachricht hinzufiigen®, durch
den *Klick* auf ,,Hinzufligen®, sowie Uber einen *Klick* auf ,,Durchsuchen® (bzw.
per Drag & Drop in das vorhandene, untere Feld) ,,Dateien hinzufigen® (max. 2 GB):

a. Beispiel fur das ,,Dateien hinzufligen®:

o Cryptshare

Vertrauliche Nachricht hinzufiigen

Neben der Benachrichtigungs-E-Mail an die Empfanger kénnen Sie hier
optional eine vertrauliche Nachricht zu dem Transfer hinzuftigen.

Vertrauliche Nachricht X

D Bearbeiten »

Dateien hinzufiigen

Das maximale Transfervolumen betrégt 2.0 GB

Testdatei.txt x
e(:rypl share

b. Beispiel fur das Hinzufugen einer ,,Vertraulichen Nachricht“:

0 Cryptshare

Vertrauliche Nachricht

Betreff

Betreff der vertraulichen Nachricht

Nachricht
$Z/B I US -«

Text der vertraulichen Nachricht

A
< Abbrechen Speichern »

ec:-ypt‘u re
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6. Nach einem *Klick* auf ,Weiter*, konnen dann die ,, Transferoptionen“ nach Bedarf
eingestellt werden. Dabei konnen Sie z.B. einstellen, ob/wann Sie Bestatigungsmails
erhalten mochten, sowie die Gultigkeit des Downloads definieren (der Standard von
14 Tagen in den meisten Fallen passend).

AuBerdem verwenden Sie bitte das identische Passwort, welches Sie flir den Abruf
der Dateien, von der IKK Classic erhalten haben:

ocryptshare’

Transferoptionen

Ablaufdatum Empfangersprache

07.12.2025 (m] Deutsch

Benachrichtigungsoptionen

B EBereitstellung per E-Mail bestitigen
8 Uber Abruf der Dateien benachrichtigen

Dateinamen in Benachrichtigungsmails anzeigen

Sicherheitseinstellungen

Bitte teilen Sie das Passwort den Empfangern mit.

Passwort generigren Passwort

O Passwort eingeben

Passwortstarke

ecrypt share
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7. Zum Abschluss kdnnen Sie noch die Benachrichtigungsmail, welche flr den
Upload an die IKK Classic erstellt wird, individuell anpassen (auch hier isti.d.R. der
Standardtext ausreichend).

chyptsha:‘e‘

Empfangerbenachrichtigung
Betreff
Dateien (2) von Vorname Nachname: Testdatei.txt Vertrauliche Nachricht

Nachricht
(B I US

Guten Tag,

Womame Naehname hat Innen verirauliche Daten zur Verfigung gestellt. Sie kinnen
diese bis zum 07.12.2025 abrufen. Nach Ablauf der Frist werden die Daten automatisch
vom Server gelasht

Die Uberiragung erfolgt verschliisselt

A
@ | Transfer starten »

@ cryptsnas
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8. Und mit einem *Klick* auf ,Transfer starten“ wird der Upload der Datei, gesichert
Uber HTTPS, an die IKK Classic durchgefiihrt inkl. der automatischen
Mailbenachrichtigung.

@ cryptsiare

Erfolgreich abgeschlossen

v

Der Transfer ist bereit zum Abrufen und alle Empfanger wurden benachrichtigt.

ars*  Absenderinformationen -
8% | 1Empfanger =
=8 Vertrauliche Nachricht -
== | Versandoptionen -

W Zuriickziehen | Neuen Transfer starten »

| )

@cryptotoe
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